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概要: 本研究では，ブログにおいてアフィリエイト収入を得ることを目的とするスパム (スパ
ムブログ，スプログ)のうち，特に，同一のスパムブログ作成者が自動的に大量生成したと推
測されるスプログの検出において，HTML構造の類似性が効果的であることを示す．具体的
には，ブログの HTMLファイルにおける DOMツリーから，コンテンツの最小単位に相当
するブロックを抽出し，複数のスプログの間でブロック構造の類似性を測定する．その結果，

同一ブログホストにおけるスプログのうち，同一のスパムブログ作成者が自動的に大量生成

したと推測されるスプログ同士では，ブロック構造が類似する傾向があることを示す．また，

ブロック構造の類似性を素性として，SVMを用いたスプログ検出を行った結果において，ス
プログ検出の性能が向上することを示す．
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1 まえがき
ブログには個人の意見情報が記されており，市場の動

向を推測するための手掛かりや製品についての意見調査

をする上で有益であるとして，近年注目を集めている．

そのため，従来からあるインデクシングのみを行う検索

エンジンとは異なる，ブログ特有の情報検索サービスが

出現している．

具体的には，ブログ解析サービスとして，Technorati1，
BlogPulse2，kizasi.jp3，blogWatcher 4 [1]などが存在す
る．多言語ブログサービスとしては，Globe of Blogs5 が
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1http://technorati.com/
2http://www.blogpulse.com/
3http://kizasi.jp/ (日本語のみ)
4http://blogwatcher.pi.titech.ac.jp/ (日本語のみ)
5http://www.globeofblogs.com/

言語横断ブログ記事検索機能を提供している．またBest
Blogs in Asia Directory 6 がアジア言語ブログの検索機

能を提供している．Blogwise7もまた多言語ブログ記事

の分析を行っている．

一方で，ブログのウェブコンテンツの作成と配信は非

常に容易になっており，そのことが引き金となって，ア

フィリエイト収入を得ることを目的とするスパムブログ

(以下，スプログ)が急増している [2, 3, 4, 5, 6]．スプ
ログにおいては，通常，広告主への誘導または対象サイ

トのページランクを増加する目的のもとで，機械的な

文書作成や他サイトの引用という手段を用いて自動的

に記事を生成し，大量のリンクを有するブログを機械的

に自動生成する．[4] は英語ブログにおいて，約 88%の
ブログサイトがスプログであり，それは全ブログポスト

の 75%を占めると報告している．このことから，[3, 7]
に述べられているように，スプログは情報検索品質の

低下やネットワークと格納資源の多大な浪費などといっ

た問題を起こす要因となる．そのため，近年，スプログ

の分析や検出を目的とした研究が進められている．[5]
では，TREC8Blog06データコレクションを用いて，ス
プログのピング時系列特性，入力度数/出力度数の分布

6http://www.misohoni.com/bba/
7http://www.blogwise.com/
8http://trec.nist.gov/
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表 1: スプログ/非スプログデータセット

(a) スプログ/非スプログ数

ブログホスト C 社 S 社 その他 合計

スプログ数 198 293 277 768

非スプログ数 210 259 2849 3318

合計 408 552 3126 4086

(b) 大量生成型スプログ数

ブログホスト C 社 S 社

大量生成型スパマー ID 1 2 3 4

スプログ数 140 26 31 33

特性，典型的な単語群を分析している．また，[4, 6]は，
BlogPulseデータセットを用いたスプログ分析の結果を
報告している．一方，[8, 9, 10, 4]では，スプログを機
械的に特定し，排除する技術について報告している．

以上の先行研究をふまえて，本論文では，同一のスパ

ムブログ作成者が自動的に大量生成したと推測されるス

プログは，HTML構造が類似していることを示す．また，
機械学習のひとつである Support Vector Machines [11]
(SVM)を用いた枠組みによって，スパムブログの判定
を行うタスクを設定する．未判定のブログが入力された

とき，SVMの分離平面によって，スパムブログかそう
でないかを決定する．さらに，SVMでは分離平面との
距離を出力できるので，分離平面との距離を信頼度とし

て利用する [12]．出力である信頼度を用いて，ブログを，
高信頼度スパムブログ判定結果，高信頼度非スパムブロ

グ判定結果，低信頼度判定結果の三種類に分ける．特に，

HTML構造の類似性を素性として，SVMを用いたスプ
ログ検出を行った結果において，スプログ検出の性能が

向上することを示す．

2 スプログ/非スプログデータセット
本論文では，2007年 9 月 ∼2008年 2 月の期間にお

いて収集した日本語スプログ/非スプログデータセット
を用いる．日本語スプログ/非スプログデータセットは，
[13, 14]で提案された基準によって，スプログ/非スプロ
グを判定した結果が付与されている．また，日本語スプ

ログ/非スプログデータセットの中で，極めて構造が類
似するスプログを，同一作成者が自動生成している「大

量生成型」のスプログ [13, 14] として同定し，大量生成
型スパマー IDを付与している。それ以外のスプログを
「単発」スプログとした。

本論文の評価のうち，特に大量生成型スプログを対象

とした評価においては，スプログ・非スプログデータセッ

図 1: HTML文書からのDOM系列抽出およびDOM系
列差分算出の例

ト中において，一定数以上の大量生成型スプログを収集

済の大量生成型スパマー IDを対象とする．具体的には，
表 1に示すように，ブログホストC社におけるスパマー
ID=1の大量生成型スプログ，および S社におけるスパ
マー ID= 2, 3, 4の大量生成型スプログを対象とする．
なお，[13, 14]においては，2社以上のブログホストに
またがって，同一の大量生成型スパマーによって自動生

成されたと推測される大量生成型スプログも収集されて

いる．しかし，異なるブログホストのスプログ・非スプ

ログの間では，HTML文書の構造が大きく異なること
が多いため，本論文では，同一の大量生成型スパマーに

よって自動生成された大量生成型スプログのうち，特に

ブログホストが同一のものに限定して評価を行う．

3 HTML構造の類似度

3.1 HTML文書のDOM系列の抽出

本論文では，[15]で提案されたブロック抽出の方式を
ふまえて，HTML文書から DOM系列を抽出する．
まず，図 1に示すように，HTML文書 s中の全ての

HTMLタグを木構造で表現する．次に，このHTMLタ
グの木構造に対して，ブロックレベル要素として用いら

れるタグのうち，Pタグおよび DIVタグによって木構
造を分割し，これらのタグの下位にあるタグを取り込む

ことによって，個々のブロックを構成する．ここで，一

般に，ブロックレベル要素としては，PタグおよびDIV
タグ以外のタグも用いられるが，本論文では，簡単化の

ために，PタグおよびDIVタグに限定する．また，[15]
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と同様に，BODYタグも，Pタグおよび DIVタグと同
様に扱い，BODYタグの位置において，HTMLタグの
木構造の分割を行う．さらに，[15]では，ブラウザにレ
ンダリングされない SCRIPTと STYLEの二タグ及び
その下位ノードはブロック内に含めないとしているが，

本論文では，ブロックの中身の詳細を区別するために，

これらのタグ以下もブロック内に含める．

次に，ブロックにまとめあげられた HTMLタグの木
構造を横型探索することにより，ブロックのリスト構造

を形成し，HTML文書 sの DOM系列 dm(s)とする．

3.2 DOM系列の差分の割合

HTML文書 sおよび tに対して，それぞれから抽出さ

れたDOM系列 dm(s)，および dm(t)の差分をDPマッ
チングによって求める．DPマッチングの際，挿入および
削除のコストを 1，置換のコストを 2として，DPマッチ
ングのより求まる編集距離を edit distance (dm(s), dm(t))
とする．次に，以下の式で s，tの DOM系列の差分の
割合 Rdiff(s, t)を計算する．

Rdiff(s, t) =
edit distance (dm(s), dm(t))

|dm(s)| + |dm(t)|
図 1に，二つのスプログのHTML文書からDOM系列

を求めた後，差分の割合を模式的に算出する様子を示す．

3.3 DOM系列の差分の割合の分布

次に，スプログもしくは非スプログの HTML文書の
集合SおよびT の間で，HTML文書 s ∈ Sおよび t ∈ T

の間のDOM系列の差分の割合を求め，その分布を分析
する．具体的には，大量生成型のスプログ同士，大量生

成型のスプログと単発スプログの間，大量生成型のス

プログと非スプログの間，および，単発スプログ・非ス

プログ同士の間で DOM 系列の差分の割合の分布を比
較する．そのためにまず，HTML文書 s ∈ S に対して，

HTML文書集合 T の要素 t ∈ T との間で，差分の割合

Rdiff(s, t)が最も小さい 10個を求め，その差分の割合
の平均値を AvMinDF10(s, T )とする．

AvMinDF10(s, T ) = T 中で，Rdiff(s, t ∈ T )の

値が最も小さい 10個の tに

対する Rdiff(s, t)の平均値

次に，大量生成型スプログ (ID=1, C社)，および，大
量生成型スプログ (ID=2, 3, 4, S社)を対象として，大
量生成型のスプログ同士，大量生成型のスプログと単発

スプログの間，大量生成型のスプログと非スプログの間，

および，単発スプログ・非スプログ同士の間でDOM系
列の差分の割合の分布を求め，これを図 2において比較
する．ここで，大量生成型のスプログ同士の場合には，

同一の大量生成型スパマー ID (例えば，ID=1)を持つ
大量生成型スプログの集合を S および T として，S の

要素 sに対してAvMinDF10(s, T )の分布を求める．一
方，大量生成型のスプログと単発スプログの間の場合に

は，例えば，大量生成型スプログ (ID=1, C社)を対象
とする場合には，大量生成型スパマー ID=1を持つ大量
生成型スプログの集合を S，ブログホスト C社におけ
る全単発スプログの集合を T として，S の要素 sに対

してAvMinDF10(s, T )の分布を求める．大量生成型の
スプログと非スプログの間の場合も同様である．一方，

単発スプログ・非スプログ同士の間の場合は，ブログホ

スト C社およびブログホスト S社のそれぞれについて
分布を求める．例えば，図 2(a)の場合は，ブログホス
ト C社中の単発スプログ ・非スプログの和集合を S お

よび T として，Sの要素 sに対して AvMinDF10(s, T )
の分布を求める．図 2(b)，(c)，(d)の場合は，ブログホ
スト S社中の単発スプログ ・非スプログを対象として
同様の分布を求める (図 2(b)，(c)，(d)とも全く同一の
分布を示している．)
図 2(a)∼(d)のいずれの分布を見ても，大量生成型の

スプログ同士の分布に対して，それ以外の，大量生成

型のスプログと単発スプログの間の分布，大量生成型

のスプログと非スプログの間の分布，および，単発ス

プログ・非スプログ同士の分布がほぼ分離される傾向に

あることが分かる．例えば，図 2(a)では，大量生成型
のスプログ同士では，ほぼ全ての大量生成型に対する

AvMinDF10(s, T )の値が 0から 0.15の範囲に分布して
おり，それ以外の三種類の分布とはほぼ分離される9．ま

た，ID=2の大量生成型スプログにおいて，大量生成型
のスプログ同士において AvMinDF10(s, T )の値が 0.5
程度のものが存在するが，これらにおいては，スプログ

の本文部分は極めて類似しているが，サイドバー部分の

違いにより，AvMinDF10(s, T )が大きくなっていた．
以上の結果から，同一の大量生成型スパマー IDを持つ

大量生成型スプログの HTML 文書から抽出した DOM
系列は，相互に高い類似性を持ち，この類似性を用いる

ことにより，同一ブログホストにおける単発スプログや

非スプログとの識別において利用できる可能性があるこ

とがわかった．

9大量生成型のスプログと単発スプログの間の分布において，0 か
ら 0.15 の範囲の分布が観測されているが，これらの単発スプログを
精査した結果，人手による判定作業に誤りがあり，ID=1 の大量生成
型スプログとして判定されるべきスプログであった．

3



(a)大量生成型スプログ (ID = 1，C社) (b)大量生成型スプログ (ID = 2，S社)

(c)大量生成型スプログ (ID = 3，S社) (d)大量生成型スプログ (ID = 4，S社)

図 2: スプログ・非スプログの DOM系列の差分の割合の分布

4 スプログ検出のための素性
本節では SVMによるスプログ判定において用いる素

性について述べる．

4.1 DOM系列の差分素性

本論文では，3 節で述べた手法により，HTML文書
から DOM系列を抽出し，それらの差分の割合を求め，
素性値とする．以下では，訓練・評価事例となるスプ

ログまたは非スプログを s とし，3.3 節の手順により
AvMinDF10(s, T )を求めた後，
その対数 log AvMinDF10(s, T )を素性値とする．この
手順において，差分を求める対象の集合 T を二通り用

意することにより，以下の二種類の素性を設定する．

1. 集合 T を，訓練事例中の全ブログの集合とする．

この素性を，DOM系列差分 (ブログ)素性とよぶ．

2. 集合 T を，訓練事例中の全大量生成型スプログの

集合とする．この素性を，DOM系列差分 (大量生
成型)素性とよぶ．

4.2 従来からの素性

文献 [16, 17]で使用した素性を従来の素性とする．

4.2.1 ブラックリスト/ホワイトリストURL素性

訓練事例として，スプログ/非スプログが与えられる
と，そのHTML文書からアウトリンクとなっているURL
を抽出する．その中から以下の条件を満たすものを選定

し，ホワイトリスト URLとした．

i) 訓練事例中のスプログの HTMLファイルのいず
れにも含まれない URLである．

ii) 訓練事例中の非スプログの HTMLファイルの中
で，2回以上出現する URLである．

次に，各ホワイトリスト URL uに以下のように重みづ

けを行い，ホワイトリスト URL素性の値を算出した．

log
∑

u

⎛
⎜⎝
訓練事例全体の中の

非スプログにおける

uの総出現頻度

⎞
⎟⎠×

⎛
⎜⎝

評価事例

における uの

出現頻度

⎞
⎟⎠

4.2.2 名詞句素性

[18, 13, 14]の知見より，スプログおよび非スプログ中
における単語の分布には異なりがあり，特定の種類の単

語は非スプログよりもスプログに現れやすいということ

がわかっている．そこで，特定の名詞句とスプログ，非

スプログとの間の相関をとらえるために，名詞句素性を

導入する．
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具体的には，スプログ/非スプログの本文テキストを
形態素解析10 した結果から名詞句を抽出し，以下の分

割表にしたがって，訓練データ中のスプログ/非スプロ
グにおける名詞句 w の出現頻度を用いて，スプログと

名詞句 wとの間の φ2統計量を求めた.

w ¬w

訓練データ中

のスプログ

freq(スプログ,
w ) = a

freq(スプログ,
¬w ) = b

訓練データ中

の非スプログ

freq(非スプログ
, w) = c

freq(非スプログ
, ¬w) = d

φ2(スプログ, w) =
(ad − bc)2

(a + b)(a + c)(b + d)(c + d)

また，評価事例に対しては，この名詞句素性の値とし

て以下の式を用いた．

log
∑
w

φ2(スプログ, w) ×
(
評価事例における

wの出現頻度

)

4.2.3 アンカーテキスト名詞句・リンクURL素性

ブラックリスト/ホワイトリスト URL 素性および名
詞句素性よりもより詳細な条件を設定することにより，

より有効な性能を示す素性として，アンカーテキストの

名詞句およびそのリンク先URLの (緩い)組み合わせを
用いる．以下，まず，名詞句wおよびブログサイト sに

対して，以下の尺度AncfB(w, s) および AncfW (w, s)
を定義する．

AncfB(w, s) =

⎛
⎜⎜⎜⎜⎜⎜⎝

ブログサイト s 中で名詞句 wが

アンカーテキストに含まれ

そのリンク先がブラックリスト

URLもしくは訓練事例中の
スプログとなっている回数

⎞
⎟⎟⎟⎟⎟⎟⎠

AncfW (w, s) =

⎛
⎜⎜⎜⎜⎜⎜⎝

ブログサイト s 中で名詞句 wが

アンカーテキストに含まれ

そのリンク先がホワイトリスト

URLもしくは訓練事例中の
非スプログとなっている回数

⎞
⎟⎟⎟⎟⎟⎟⎠

そして，訓練事例中のスプログ全体の中での総出現頻

度
∑

s

AncfB(w, s)が 2以上であるものを選定し，「ブ

ラックリスト URLへのアウトリンクを持つスプログア
ンカーテキスト名詞句」とする．次に， wを「ブラック

リスト URLへのアウトリンクを持つスプログアンカー
10日 本 語 形 態 素 解 析 器 茶 筌 (http://chasen-legacy.

sourceforge.jp/) および ipadic 辞書を用いた．

テキスト名詞句」として，評価事例 tに対して以下の重

みを算出し，評価事例 tに対する「ブラックリストURL
へのアウトリンクを持つアンカーテキスト名詞句素性」

の値とする．

log
∑
w

( ∑
訓練事例中の

スプログ s

AncfB(w, s)
)
× AncfB(w, t)

同様の手順で，訓練事例中のスプログ全体の中での総

出現頻度
∑

s

AncfW (w, s)が 2以上であるものを選定

し，「ホワイトリスト URLへのアウトリンクを持つスプ
ログアンカーテキスト名詞句」とする．次に，wを「ホ

ワイトリスト URLへのアウトリンクを持つスプログア
ンカーテキスト名詞句」として，評価事例 tに対して以

下の重みを算出し，評価事例 tに対する「ホワイトリス

ト URLへのアウトリンクを持つアンカーテキスト名詞
句素性」の値とする．

log
∑
w

( ∑
訓練事例中の

スプログ s

AncfW (w, s)
)
× AncfW (w, t)

5 スプログ検出および信頼度尺度

5.1 SVMを用いたスプログ検出

SVM機械学習を行うためのツールとして，TinySVM
(http://chasen.org/~taku/software/TinySVM/)を
用いた．カーネル関数としては，線形および 2次多項式
を比較し，2次多項式の方が性能が良かったため，6 節
においては，2次多項式カーネルを用いた場合の結果を
示す．また，全ての素性に値がないものは訓練データか

ら除外する.

5.2 信頼度尺度

SVM機械学習での信頼度尺度として，分離平面から
各評価事例への距離を用いた [12]11．具体的には，正例
として判定される事例に対する分離平面からの距離の下

限LBDp，および，負例として判定される事例に対する

分離平面からの距離の下限 LBDnをそれぞれ設定する．

11機械学習および統計的自然言語処理の分野における能動学習 (例
えば，[19, 12, 20] 等) 手法の研究事例においては，未知事例のうち
で信頼度の低い事例を選別して訓練事例に追加する過程において，信
頼度尺度が利用される．
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(a-1) スプログ検出性能 (C社) (a-2) 非スプログ検出性能 (C社)

(b-1) スプログ検出性能 (S社) (b-2)非スプログ検出性能 (S社)

図 3: スプログ/非スプログ検出性能

(a-1) 大量生成型スプログ検出性能 (C社) (a-2) 単発スプログ・非スプログ検出性能 (C社)

(b-1) 大量生成型スプログ検出性能 (S社) (b-2) 単発スプログ・非スプログ検出性能 (S社)

図 4: 「大量生成型スプログ」/「単発スプログ・非スプログ」検出性能
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6 評価

6.1 評価手順

本節では，表 1(a)に示すデータセットのうち，C社
および S社のスプログ・非スプログデータセット用い
て，ブログホスト別に，スプログ/非スプログ検出性能
(図 3)，および，「大量生成型スプログ」/「単発スプロ
グ・非スプログ」検出性能 (図 4)の評価を行った．スプ
ログ/非スプログ検出性能の評価においては，C社を対
象とした評価では全 408ブログサイトを，S社を対象と
した評価では全 552ブログサイトを，それぞれ用いた．
「大量生成型スプログ」/「単発スプログ・非スプログ」
検出性能の評価においては，C社の場合は，大量生成型
スプログ 140サイトおよび単発スプログ・非スプログ計
140サイトを用い，S社の場合は，大量生成型スプログ
90サイトおよび単発スプログ・非スプログ計 90サイト
を用いた．評価においては，これらのデータセットを用

いて，10分割交差検定を行った．

6.2 評価尺度

以下の説明においては，スプログ/非スプログ検出性
能の評価においては，スプログを正例，非スプログを負

例とする．また，「大量生成型スプログ」/「単発スプロ
グ・非スプログ」検出性能の評価においては，大量生成

型スプログを正例，単発スプログ・非スプログを負例と

する．

以下では，評価用事例集合，および，正例として判定

される事例に対する分離平面からの距離の下限 LBDp

を用いる．分離平面からの距離が LBDp 以上となる評

価事例に対して，正例として判定した場合の再現率，適

合率を測定する．そして，LBDpを変化させた場合の再

現率，適合率の推移をプロットする．同様に，評価用事

例集合，および，負例として判定される事例に対する分

離平面からの距離の下限 LBDn を用いて，分離平面か

らの距離が LBDn 以上となる評価事例に対して，負例

として判定した場合の再現率，適合率を測定する．そし

て，LBDn を変化させた場合の再現率，適合率の推移

をプロットする．

6.3 評価結果

図 3および図 4において，「ベースライン」のプロット
は，従来からの素性だけを用いて訓練した分類器の性能

を示す．「+DOM系列差分 (大量生成型)」のプロットは，
従来からの素性に DOM系列差分 (大量生成型)素性を
追加して訓練した分類器の性能を示し，「+DOM系列差
分 (ブログ)」のプロットは，従来からの素性にDOM系

列差分（ブログ）素性を追加して訓練した分類器の性能

を示す．図 3および図 4の (a-1)，(a-2)において，「2素
性＋DOM系列差分 (ブログ)」のプロットは，ホワイト
リストURL素性，名詞句素性，DOM系列差分 (ブログ)
素性を用いて訓練した分類器の性能である．一方，図 3
および図 4の (b-1)，(b-2)において，「2素性＋DOM系
列差分 (ブログ)」のプロットは，ホワイトリスト URL
素性，ブラックリスト URLへのアウトリンクを持つア
ンカーテキスト名詞句素性，DOM系列差分 (ブログ)素
性を用いて訓練した分類器の性能である．

図 3において，(a-1)および (b-1)のスプログ検出性
能においては，ベースラインからの改善は達成できてい

ないが，(a-2)および (b-2)の非スプログ検出性能にお
いて，DOM系列差分 (大量生成型)素性を用いた場合，
ベースラインからの改善が達成できている．(a-2)にお
いては，DOM系列差分 (ブログ)素性についても，ベー
スラインからの性能改善が達成できている．これらの結

果から，訓練データ中で大量生成型スプログの情報を付

与すれば，未知のスプログ検出の性能を確実に改善でき

ることが分かる．ブログホストによっては，大量生成型

スプログの情報を付与しなくても，未知のスプログ検出

の性能を改善できる場合もある．

一方，図 4においては，「大量生成型スプログ」検出
性能および「単発スプログ・非スプログ」検出性能の両

方において，ベースラインからの改善が達成できてい

る．また，DOM系列差分 (大量生成型)素性だけでなく
DOM系列差分 (ブログ)素性においても，ベースライン
からの改善が達成できている．この場合は，訓練事例中

において大量生成型スプログの情報を用いていることが

その大きな理由であると考えられる．

また，図 3および図 4を通して，「2素性＋DOM系列
差分 (ブログ)」および「+DOM系列差分 (ブログ)」の
性能の比較においては，極端に大きな差は見られない．

この結果から，DOM系列差分 (ブログ)素性を用いれ
ば，それ以外の従来からの素性を全て用いなくとも，従

来からの素性 2種類を適切に選定さえすれば十分である
ことが分かる．

以上の結果より，従来からの素性と比較して，DOM
系列差分 (大量生成型)素性およびDOM系列差分 (ブロ
グ)素性が高い性能を示すことが確認できた．

7 おわりに
本論文では，同一のスパムブログ作成者が自動的に

大量生成したと推測されるスプログの検出において，

HTML構造の類似性が効果的であることを示した．機
械学習のひとつである SVMを用いた枠組みによって，
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スパムブログの判定を行うタスクを設定し，HTML構
造の類似性を素性として，SVMを用いたスプログ検出
を行った結果において，スプログ検出の性能が向上する

ことを示した．

大量生成したと推測されるスプログの HTML構造は
類似性があるという特徴を用いれば，訓練事例となるス

プログを用意しなくても，DOM系列の差分の割合が極
端に小さいブログの組を自動収集することにより，教師

なしスプログ収集を実現できる可能性がある．現在，こ

の考え方に基づいて，数百万件のブログをクロールした

結果から，スプログの候補を収集し，人手によるスプロ

グ・非スプログ判定を行う作業を進めており，DOM系
列の差分の割合が極端に小さいブログの組の中にスプロ

グが含まれることを確認済みである．この結果の詳細に

ついては，別の機会に報告する予定である．
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